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1、美国兰德公司：人工智能有望重塑网络安全攻防格局走

向防御主导

8 月 26 日，美国兰德公司网站发布高级信息科学家查

德·海兹拉特（Chad Heitzenrater）的研究报告《高级人工智

能时代网络安全的制胜经济学》。报告认为，人工智能快速

发展将重塑网络安全中的攻防格局，而恰当投入与制度设计

将决定这一技术最终是强化网络防御还是加剧风险。当前网

络空间中攻击方凭借资源、知识与复杂性优势占据上风，使

防御方处于不利地位。但若将先进人工智能广泛应用于漏洞

发现、系统分析与修复等领域，便可显著降低成本与时间投

入，从而削弱攻击方的结构性优势。双重人工智能生态系统

有利于实现这种转变，一方面应扩大研发层面的前沿实验室、

人才与算力投入，另一方面则需优化部署层面的标准、流程

与应用环境。同时，人工智能在速度、规模和效能上的优势

有助于防御方发挥控制网络空间天然优势，推动形成网络空

间向防御占优的新均衡。但这种优势并非自然转变，而依赖

于在人才培养、制度安排、技术普及和成本可行性形成完整

支撑。只有在体系化投资与多方协同到位的情况下，才可能
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实现以人工智能驱动的网络韧性，推动未来网络安全格局从

攻击主导转向防御主导。

https://www.rand.org/pubs/perspectives/PEA3691-11.html

编译：薛世锟

2、美国《公正安全》：美中人工智能战略趋同

8月 26日，美国《公正安全》网站发布斯科特·辛格（Scott

Singer）等人文章《人工智能行动计划：美中战略手册何其

相似？》。文章认为，2025年美中发布的人工智能国家战略

虽意识形态表述对立，但核心方向呈现显著趋同，均致力于

加速国内产业应用、推动技术全球扩散与标准制定，并在风

险管控上采取“发展优先于限制”的原则，标志着全球人工

智能竞争范式正从地缘政治对抗转向国内生产力与全球影

响力竞赛。这一趋势源于双方政策调整：美国自特朗普政府

起更积极支持开源生态系统与人工智能出口，弱化安全考量；

中国则从强调意识形态管控转向推动人工智能在经济领域

的广泛应用，通过“人工智能+”倡议促进工业制造、医疗、

农业等领域的技术融合。两国均认识到，人工智能对经济增

长的贡献已超越单纯技术突破，政府需引导推动跨行业应用。

在技术扩散方面，美国通过“全栈式人工智能出口包”和国

际开发金融机构支持技术输出，优先覆盖“美国人工智能联

盟”的国家；中国则依托上海世界人工智能大会等平台，推

动成立世界人工智能合作组织（WAICO），强化与全球南方



3

国家的技术合作。双方均将开源模型作为关键工具。尽管存

在安全关切，但两国均将其置于创新之后。文章强调，竞争

胜负不再取决于战略愿景，而取决于政策执行与转化效率，

即谁能更高效地将蓝图转化为实际生产力与技术影响力。

https://www.justsecurity.org/119509/us-chinese-ai-playbooks/

编译：孙叶秋

3、瑞典斯德哥尔摩国际和平研究所：军用人工智能偏见超

越技术范畴

8月 26日，瑞典斯德哥尔摩国际和平研究所发布报告研

究员劳拉·布鲁恩（Laura Bruun）等人报告《军用人工智能的

偏见和遵守国际人道主义法》。报告认为，军用人工智能偏

见问题不仅是技术问题，更是法律与道德挑战。首先，军用

人工智能偏见来源复杂。偏见源于开发和使用的多个环节，

包括社会结构、数据、算法及部署情境，主要表现形式主要

有两类：一是“误识别”，即将平民或受保护对象错判为合

法军事目标，二是“未识别”，即在战场情境中未能发现潜

在的平民或保护对象。这两类情况均削弱国际人道法的基本

保护机制，尤其危害弱势群体。其次，军用人工智能偏见所

造成的误识别与未识别行为可能违反国际人道法的核心义

务。误识别违反区分原则；低估伤亡风险则破坏比例原则；

若未尽力避免偏见，还可能违背预防义务。虽然无法完全在

技术层面消除偏见，但各国与军队可在多层面采取措施降低
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风险。在开发阶段，应当确保数据集的多样性与代表性，并

建立系统偏见检测和测试机制；在部署阶段，对武器系统使

用环境进行限制，避免其在平民密集地区投入使用，并要求

人工智能的判断始终经过人工交叉验证；在治理层面，军队

人员需要接受关于偏见识别与应对培训，决策团队多元性也

能部分缓解算法固化偏见的风险。此外，各国还应在法律审

查、采购、国际治理框架等制度性环节中，将偏见纳入合规

与限制的考量核心。

https://www.sipri.org/publications/2025/other-publications/bias-

military-artificial-intelligence-and-compliance-international-hu

manitarian-law

编译：高隆绪

4、美国布鲁金斯学会：东南亚人工智能安全治理提供区域

经验

8月26日，美国布鲁金斯学会发布人工智能安全亚洲（AI

Safety Asia）联合创始人利安托涅特·蔡（Lyantoniette Chua）

等人的研究报告《东南亚式的人工智能安全治理》。报告认

为，目前全球人工智能安全议题主要由美国、欧洲和中国主

导，东南亚在对话中代表性不足，亟需增强话语权，弥补政

策空白，共同迎接一个包容、安全且创新的人工智能未来。

东南亚结合本地化监管与区域协作的独特方式将有助于为

其他全球南方国家提供借鉴。报告梳理东南亚 11国在人工
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智能治理方面的最新进展。受文化多样性、政治多元性和发

展水平差异影响，东南亚各国采取因地制宜政策，优先推动

开源人工智能开发、建设多语言大模型（LLMs），并设计包

容性的人工智能治理方案。整体呈现出以务实为导向、在创

新与安全之间寻求平衡的特点。2025至 2030 年间，在区域

层面，东南亚将强调“协调而非统一”，加强能力建设、研

究协作与灾难性风险治理；在国家层面，聚焦高效力措施，

包括强化政策执行、完善数据治理与前沿人工智能风险管控、

优化机构设置与流程机制，并倡议设立针对前沿与紧急风险

的专项工作组。

https://www.brookings.edu/articles/ai-safety-governance-the-sou

theast-asian-way/

编译：李润璇

5、美国 CSIS：东南亚人工智能治理面临四大缺口

8月 26日，美国战略与国际问题研究中心（CSIS）官网

发布了其东南亚项目研究实习员觉盛铁图（Hpone Thit Htoo）

的文章《超越矩阵：东南亚人工智能治理缺口》。文章认为，

东南亚人工智能治理面临四大缺口，潜藏地缘技术风险。东

南亚正吸引巨额投资，建设数据中心并迅速崛起为“人工智

能群岛”，迫切需要建立健全治理体系，以促进创新、保障

安全、防止滥用。东盟虽发布《人工智能治理与伦理指南》，

提出透明、公平、安全、可靠、以人为本、隐私与问责七项
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原则，但该指南不具约束力，尊重各国主权，无法确保实施

的一致性。欧盟的人工智能安全治理以强制执行和区域统一

为特征，而东盟框架更多停留在建议层面。东盟人工智能治

理面临四大缺口：一是缺乏强制执行力，资源模式削弱威慑

和一致性；二是成员国数字准备度差距悬殊，统一框架难以

全面落地；三是关键基础设施监管不足，对数据中心的监管

薄弱，给外部套利留下空间；四是全球参与度低，东盟未以

整体身份参与全球人工智能安全治理对话，被动接受外部规

则。监管盲区可能被地缘政治行为体利用，助长技术竞争，

甚至可能招致美国更严格的出口限制，反而损害本地区利益。

https://www.csis.org/blogs/new-perspectives-asia/beyond-matrix

-ai-governance-gaps-southeast-asia

编译：高行健

6、美国曼哈顿政策研究所：美国需加快能源建设以支持人

工智能发展

8月 27日，美国曼哈顿政策研究所发布美国《城市杂志》

（City Journal）的特约编辑马克·P·米尔斯（Mark P. Mills）

的评论文章《美国如何为人工智能革命供能》。文章认为，

人工智能数据中心正以空前速度推高电力需求，美国必须打

破政治与监管壁垒，加速建设可靠能源基础设施，以支撑其

创新领导地位。科技巨头们一致呼吁国家需进行“基础广泛

的努力”来加速能源建设，包括地热、天然气和核能。围绕
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人工智能能耗的争论日益激烈，一方倡导以“数字节制”限

制需求，另一方主张拥抱增长。作者反对限缩路线，认为这

将扼杀一项仍在成形的革命性技术，并指出能耗上升往往与

自由、效率和繁荣同步。当前的核心障碍不在于技术与工程

能力，而在于监管与政治摩擦。应减少政府阻力，支持市场

和私营资本主导能源基础设施建设。

https://www.city-journal.org/article/ai-power-electricity-demand

-growth

编译：车礽兮

7、美国科技政策新闻：美国计划对欧盟加征高额数字税

8月 28日，美国科技政策新闻网站发布大西洋理事会数

字取证研究实验室高级常驻研究员马克·斯科特（Mark Scott）

的评论文章《特朗普政府就数字监管问题与布鲁塞尔展开交

锋》。文章认为，美欧达成新贸易协定后，特朗普总统再次

威胁将对所有实施数字税或相关法规的欧盟国家加征“高额

额外关税”。美国两党普遍认为，欧盟《数字服务法》（DSA）

和《数字市场法》（DMA）等监管措施，构成针对美国公司

的歧视性非关税壁垒。欧盟则坚称，数字监管属于其主权范

畴，旨在保护公民与市场公平，且从未被纳入贸易谈判。此

外，美方还考虑对相关欧盟官员实施签证限制，此举进一步

加剧双方紧张关系。文章认为，特朗普的关税威胁在现实中

面临两大困境。第一，美国在对欧服务贸易中长期享有巨额
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顺差，在存在逆差的商品贸易领域施展关税手段更增强杠杆

效应。为支持本就处于顺差状态的科技公司而发动关税战，

其逻辑和效力都值得怀疑。第二，与商品贸易不同，欧盟成

员国在科技监管问题上表现出高度团结。欧洲内部几乎不存

在大型科技公司的政治盟友，各国政府和本土产业反而普遍

支持对硅谷采取强硬立场，这使得美国难以从内部分化欧盟。

尽管欧盟正转向更为宽松的经济议程，但数字法规作为欧洲

“第三条道路”理念核心，短期内作出妥协的可能性较低。

https://www.techpolicy.press/trump-squares-off-with-brussels-o

ver-its-digital-rulebook/

编译：单子乔

8、美国《外交政策》：特朗普干预美联储独立性恐危及全球

金融稳定

8月 26日，美国《外交政策》发布地缘经济与能源领域

专栏作家基思·约翰（Keith Johnson）的文章《特朗普对美联

储的最新攻击令人担忧》。8月 25日，特朗普试图解雇美联

储理事莉萨·库克（Lisa Cook），库克是首位美联储非洲裔女

性理事，特朗普以其加入美联储前抵押贷款申请存违规为由

解雇，此举在法律上存疑，因总统仅能因故罢免美联储理事。

这是特朗普对美联储独立性及美全球金融体系稳定性的最

新攻击，意在迫使美联储降息以推动其任内经济增长，此前

他已对美联储主席鲍威尔施压多年。文章强调，美联储独立
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性是全球金融体系稳定基石，特朗普按自身意愿重塑美联储

可能削弱市场对美元及美国国债信心，并引用土耳其央行政

治化后通胀失控的案例警示长期风险。尽管美联储主席鲍威

尔已释放降息信号，但特朗普施压旨在迫使更激进政策调整，

恐加剧通胀不确定性。文章认为，此举不仅破坏美国经济机

构公信力，亦对全球货币政策协调构成威胁。

https://foreignpolicy.com/2025/08/26/federal-reserve-banks-lisa-

cook-economics-trump/

编译：么锡汶

9、美国《外交学人》：特朗普对中国南海的政策已初具雏形

8月 23日，美国《外交学人》（The Diplomat）网站刊登

中国华阳海洋合作与海洋治理中心助理研究员刘梦珍

（Mengzhen Liu）文章《特朗普对中国南海的政策已初具雏

形》。文章认为，菲律宾总统马科斯访美后，美菲防务合作

正以惊人势头推进。美菲战略伙伴关系的重心正从象征性姿

态转向系统化的持续威慑、互操作性强化与本土防务发展整

合框架，将提高两国响应速度、协调能力与战略聚焦，实现

更高效的战略协作。文章认为，美国在南海争端前沿的军事

存在正急剧增强。8 月 11日的碰撞事件与 8月 13日的中美

对峙与中菲军机近距离遭遇绝非巧合，美菲高度协同，以更

强硬姿态传递信号，正契合特朗普“以实力求和平”的风格。

然而，美方强硬政策恐将引发挑衅与报复的恶性循环，若不
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同步推进局势管控，难以确保南海长期稳定。文章认为，近

日危机中各方不惜风险相互试探底线，危机沟通与局势管控

等议题则被边缘化。中美菲三国虽建有危机沟通机制，但近

日危机中该机制却未见启动，暴露出南海应对突发事件的严

重不足。美国高调介入南海事务，而中菲立场一贯强硬，南

海焦点或从争端管控走向权力竞争。文章认为，威慑姿态硬

化与互信瓦解正使南海高风险危机常态化，若缺乏可信的防

护机制和冷静稳健的决策，危机全面爆发只是时间问题，其

后果将难以挽回。

https://thediplomat.com/2025/08/renewed-presence-rising-tensio

ns-trumps-south-china-sea-policy-is-taking-shape/

编译：樊晨

10、美国《纽约时报》：欧洲逐渐学会如何应对特朗普

8月 27日，《纽约时报》刊登乌克兰前外交部长德米特

罗·库列巴（Dmytro Kuleba）撰写文章《欧洲找到了应对特

朗普的公式》。当前，面对特朗普政府对乌政策的反复无常，

欧洲国家正逐步形成一致的应对策略：一方面对特朗普进行

“外交恭维”，赞赏其强硬立场与和平意愿；另一方面试图

逐步拉开其与俄罗斯总统普京之间的距离。近期美俄元首在

阿拉斯加会晤后，乌克兰总统泽连斯基与英法德意等国领导

人迅速联合访美，成功将议题从俄方关切的领土让步重新拉

回到乌方关切的安全保障。尽管目前欧洲主要还是被动回应
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美方动向，但特朗普的政策风格反而促使欧洲空前团结，能

够在关键问题上达成共识。欧洲外交上的“抱团应对”虽有

成效，但仍需将政治共识转化为实质行动，以推动对乌援助、

扩大军武生产以及避免匈牙利阻碍乌克兰加入欧盟。由于欧

洲对领土问题持有深刻历史警惕，因此乌克兰在领土上仍可

获得欧洲坚定支持，但对于安全承诺、武器援助和入盟路径

等方面，欧洲挺乌意愿和能力仍存疑。而一旦战争出现停火

或终战信号，欧洲内部或因“如何援助乌克兰而不激怒俄罗

斯”陷入分歧。最后，欧洲持久团结是遏制普京关键，若欧

洲能真正行动一致，将有能力主导地区局势，而非继续处于

美俄博弈中的被动一方。

https://www.nytimes.com/2025/08/27/opinion/europe-ukraine-tr

ump.html

编译：何文翔

11、美国 CSIS：特朗普会见李在明为美韩关系奠定良好开

局

8月 27日，美国战略与国际问题研究中心（CSIS）网站

刊登前美国驻韩国大使馆政治事务公使衔参赞亨利·哈格德

（Henry Haggard）文章《特朗普与韩国总统李在明首次会晤

评析》。8月 25日，美国总统特朗普在华盛顿与韩国总统李

在明首次正式会晤。与会期间，李在明表达对美韩同盟的高

度重视，强调美韩在应对中国崛起与朝核问题上应采取共同
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行动。文章认为，尽管李在明政治履历此前几乎专注于国内

事务，但此次访美外交表现在华盛顿政界广受好评。他不仅

刻意回避特朗普发言中的争议议题，还通过重申对美投资、

扩大国防预算以及加强对朝政策协调，展现出坚定的同盟承

诺。特朗普最终在公开与私下场合都表现出积极合作意愿，

双方围绕贸易、造船、能源、半岛核问题等领域展开广泛讨

论。峰会还强化此前 7 月 30 日签署的韩美贸易投资协议。

李承诺投资 3500亿美元并进口高达 1500亿美元的化石燃料，

船舶制造成为合作重点。韩国船企与美方酝酿建立 1500 亿

美元的联合投资机制，以振兴美国造船工业。文章认为，此

次峰会为韩美关系奠定良好开局，若特朗普在 10 月 APEC

峰会期间访韩，将有望进一步巩固双边合作，推动协议落地。

https://www.csis.org/analysis/analysis-first-trump-lee-summit

编译：沈德京

12、美国 CSIS：美国开采海底矿产资源的风险

8月 26日，美国战略与国际问题研究中心（CSIS）网站

发表其亚洲海事透明度倡议副主任哈里森·普雷塔（Harrison

Prétat）及研究助理莫妮卡·萨托（Monica Sato）的文章《美

国开采海底矿产资源的风险》。文章认为，关键矿产需求激

增及对中国供应链依赖上升促使特朗普政府试图绕过国际

海底管理局（ISA）的制度瓶颈，根据《深海海底硬矿产资

源法》（Deep Seabed Hard Mineral Resources Act）推动在公海
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区域的采矿活动。在此背景下，美国政府与私营企业联系日

益紧密，得到包括加拿大金属公司（TMC）、韩国锌业以及

洛克希德·马丁等企业的参与。但无论何种路径，美国在公海

的单边采矿行为都伴随高度法律与地缘政治风险。其对《联

合国海洋法公约》的背离可能引发各国就采矿权归属的争议，

削弱美国在全球海洋秩序构建中的领导地位，并为包括中国

在内的国家提供重新界定海洋规则的契机，尤其在东南亚等

战略敏感区域。文章建议：其一，可优先开发本国大陆架范

围内矿藏，既能保障供应链安全，又符合法律框架。其二，

与库克群岛等沿海国家合作，探索在其专属经济区范围内采

矿，也有助于绕开 ISA僵局。最危险的做法是美国直接发放

许可，介入已被 ISA授权的采矿区域，这将不可避免地引发

制度性危机。

https://www.csis.org/analysis/risks-us-deep-sea-mining

编译：杨洁菡

13、美国大西洋理事会：特朗普经济议程引发宪政冲突

8月 26日，美国大西洋理事会网站发表其国际经济学主

席兼大西洋理事会地缘经济中心高级主任乔什·利普斯基

（Josh Lipsky）文章《特朗普经济议程与最高法院的司法冲

突》。未来数周，美国最高法院将对特朗普通过紧急状态加

征关税，以及其与美联储日益升级的对抗作出裁决。文章认

为，裁决将决定总统在重塑美国及全球经济中的权力边界，
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影响将远超特朗普任期。8月 25日，特朗普试图以住房抵押

贷款欺诈为由，解雇美联储理事丽莎·库克（Lisa Cook）。今

年 5月，最高法院明确规定，美联储因其独立地位，仅在“有

正当理由”情况下才可罢免理事。一旦法院允许解雇生效，

特朗普对美联储控制将得到增强，严重削弱美联储独立性，

或引发因央行缺乏独立性而导致通胀和经济衰退。此外，最

高法院还需裁定总统能否依据《国际紧急经济权力法》对他

国征收关税。特朗普主要以贸易赤字为由宣布国家紧急状态，

但此做法引发多重法律争议：其一，《国际紧急经济权力法》

未涉及关税，是否能用于贸易领域；其二，关税权是否为美

国宪法第一条规定下国会专属权力，总统是否已越俎代庖；

其三，长期贸易逆差是否可被视为国家紧急状态；其四，即

便存在国家紧急状态，关税是否属于合理应对措施。若裁决

否决总统权力，特朗普可能诉诸其他法律授权途径。若裁决

支持总统权力，贸易战将成为特朗普威胁他国的工具。

https://www.atlanticcouncil.org/blogs/new-atlanticist/trumps-ec

onomic-agenda-is-set-to-collide-with-the-supreme-court/

编译：张雅智
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