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摘要： 北约在物理空间与网络空间都有意增强全球影响力。 自 １９４９ 年成立至今，北约已实施 ８
轮扩员，而在网络空间北约同样呈现扩张特征。 传统关于北约影响亚太权力格局观点，主要是从

北约霸权扩张、同盟机制以及国际组织官僚能力角度，鲜有基于数字时代网络赋权北约塑造亚洲

权力格局的技术能力视角。 数字化时代北约在网络空间战略演进可划分为网络安全认知萌芽、
网络攻防能力发展和网络地缘重心扩散三阶段，在此过程中北约扩充网络盟国数量，构建网络规

则体系与增强网络互操作性实践能力，塑造其亚太影响力。 通过分析北约网络合作防御卓越中

心等机构的具体行动，梳理其在网络空间亚太扩张态势、特征及对亚太权力格局的影响，能够为

学界提供网络技术赋权北约塑造亚太权力格局的补充性解释。
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　 　 北约作为北大西洋区域性军事安全组织，
近年有在安全领域扩大全球影响的趋势。 北约

于 １９４９ 年成立，从 １９５２ 年开始到 ２０２０ 年实施 ８
轮扩员，成员国家已从 １２ 个创始国，变成目前

的 ３０ 个。 北约源自冷战时期美国领导对抗苏

联集团的地区安全军事组织，其活动范围一直

在北美与欧洲地区。 近年北约自身全球化战略

转型进程加快，其在欧洲内部积极扩员的同时，
也在不断拓展其全球影响力。 特别是在乌克兰

危机爆发后，北约抱团对乌克兰实施经济支持、
政治声援与军事援助，北约联盟属性再次被“激
活”，在美国的推动下，北约有意捆绑中俄，扩大

其战略竞争对象，全球阵营化对立态势日益

明显。
北约积极与亚太国家发展互动关系。 北

约与 ９ 个全球合作伙伴在政治协商与情报共

享领域密切合作，其中包括日本、蒙古、韩国、
阿富汗、伊拉克和巴基斯坦等亚洲国家。 北约
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与四个亚太伙伴国———日本、澳大利亚、新西

兰与韩国接触密切，定期举行政治与军事安全

态势感知会议，并特别强调加强不受地理约束

的网络空间合作。 ２０２０ 年 １２ 月，北约与日本、
澳大利亚、新西兰与韩国四国首次举行外长会

晤，商讨如何平衡所谓的 “中国力量崛起”。
２０２２ 年 ６ 月，上述四国领导人首次受邀参加北

约马德里峰会。 特别是日本有意与带有“暴力

多边主义”性质的北约加强合作，①如日本外

务大臣林芳正称，日本欢迎北约发展与亚太

国家的伙伴关系，日本愿为实现“自由开放的

印太” （ Ｆｒｅｅ ａｎｄ Ｏｐｅｎ Ｉｎｄｏ⁃Ｐａｃｉｆｉｃ， ＦＯＩＰ ） 而

努力，也有意愿推动北约进一步参与亚太区

域事务。②

此外，北约加强涉华事务的参与力度。 一

方面，北约不断在涉华议题上，跟随美国“印太

战略”节奏，污蔑中国“威胁国际制度”。 如北约

发布“北约 ２０３０ 议程”，明确提出加强联盟集体

防御韧性及技术合作力度，特别在网络空间强

调合作，应对所谓的“中国威胁”。③ 另一方面，
北约加大与中国周边国家如日韩等国合作制衡

中国。 从历史上看，北约与中国交集较少，北约

首次引起中国关注是在 １９９９ 年，其轰炸中国南

斯拉夫大使馆引发民众声讨，而后在 ２００３ 年建

立半官方半民间关系。④ 近年北约参与涉华事

务频次增多，如 ２０１９ 年北约 ７０ 周年峰会上，其
认为中国崛起将带给北约“机遇和挑战”，因而

要应对中国崛起影响，但尚未将中国定位为“威
胁”，２０２１ 年北约布鲁塞尔峰会上，其首次称中

国为国际秩序和北约安全的“系统性挑战”（ｓｙｓ⁃
ｔｅｍｉｃ ｃｈａｌｌｅｎｇｅｓ）。

综上可知，北约近年逐步扩大在全球、亚太

以及与中国相关议题和事务上的影响力，开始

在亚太特别是中国周边参与地区权力格局塑

造，威胁亚太及中国周边安全。 上述现象构成

本研究问题：北约如何从一个北大西洋区域性

国际军事组织，逐步在亚太地区产生巨大影响

力？ 北约“跨地缘”在亚太实现势力扩展和影响

力塑造的动能来自哪里？

一、既有研究及其不足

学界关于北约获取亚太影响力的研究，鲜
有网络盟国亚太扩张的视角和成果，大多是基

于传统国际关系理论视角，具体来看可归纳为

三种观点。 （１）北约追求全球化的霸权扩张视

角。 该视角强调北约国家具有欧洲霸权国基因

和历史积淀，其全球扩张经验丰富；（２）北约关

联美国盟友体系的同盟理论视角。 该视角涉及

三个维度，一是北约维度：北约跟随美国“印太

战略”，以此获得战略利益。 二是美国维度：美
国主动拉拢北约作为美国扩大全球影响力，增
强霸权投射能力的工具。 三是亚太维度：亚太

成为全球战略核心，日韩等国积极拉拢北约入

局，部分亚太国家倾向“脱亚向西”，加强与北约

国家互动；（３）北约组织与领导人维度的国际官

僚组织视角。 该视角强调北约作为国际官僚组

织，其最大限度追求组织自我生存利益，确保组

织存活并推动组织扩张。⑤ 具体表现为，一方面

北约作为国际组织，需要拓展生存空间，其不断

加入地缘政治热点区域，以获得“存在感”和“需
要感”。⑥ 另一方面北约秘书长依靠丰富的外交

经验，能够协调成员国间的利益诉求，将内部矛

盾转移到外部，并运筹北约组织跟随美国找到

所谓“共识性竞争对手”。
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１．１　 全球扩张视角

该视角强调北约具有全球霸权扩张的基

因。 欧洲天然霸权文化赋予北约通过全球化来

体现组织价值，①其有意愿成为世界警察，维护

全球安全和自由秩序。② 北约强调全球的威胁

不能依赖区域性组织解决，北约需要向非欧洲

国家如日本、韩国等开放，以实现民主国家的集

团自卫目的。③ 且北约内部存在强大的自由主

义改革派追求基于民主价值观念的多边合作，
推动北约全球化进程。④ 此外，随着北约参与全

球事务的增多，北约的世界话语权与议程设置

能力逐步增强。 但北约追求全球化过程中，出
现一种观点认为北约面临的威胁将超越地理界

限，特别是中国崛起将威胁美欧主导的国际秩

序和价值观，造成北约主动将中国作为攻击与

竞争对象，⑤而乌克兰危机爆发后，北约将中俄

捆绑，更关注涉及中国安全领域的问题。 欧洲

作为威斯特伐利亚体系的发源地，曾是全球地

缘政治中心。 特别是北约成员国英国，作为曾

经的“日不落帝国”，其有强大意愿推动北约参

与全球安全事务，如英国前首相利兹·特拉斯

（Ｌｉｚ Ｔｒｕｓｓ）曾指出，冷战后的世界秩序不再有

效，需要构建“全球北约”，以增强北约在全球地

缘政治中的作用。 随着亚太在大国竞争战略中

地位的上升，其对关注全球安全的国际组织具

有天然吸引力。

１．２　 同盟理论视角

该视角强调北约依赖美国盟友体系发挥影

响力。 联盟作为美国战略的核心，是其保持优

势的重要因素，增强美国全球影响力的投射空

间。 ２０２２ 年美国《国家安全战略报告》称支持

北约适应包括网络空间防御在内的现代安全挑

战。 北约依附美国的全球霸权战略与“印太战

略”，在逐步融入亚太过程中赋予其区域影响

力。 美国全球战略转移到亚太地区，北约作为

美国全球联盟体系的关键节点，也跟随美国战

略将中国视为其关键对象。 北约与美国及其盟

友互动关系历史悠久，特别是在“９·１１”之后，
美国将北约作为打击全球恐怖主义的桥梁，确

保美国全球反恐战略的实现，⑥而北约也将美国

作为通往全球的重要地缘政治纽带。 随着全球

政治和经济重心正从北大西洋转向亚太，北约

有意通过美国的全球战略，在亚太实现北约自

身利益诉求。⑦

最后，是亚太亲北约国家的拉拢和推动作

用。 以东北亚地区日韩为代表，其积极参与北

约的全球战略，意图将北约拉入亚洲地区，参与

北约国家构建的准联盟体系，推动北约将中国

作为战略目标，⑧以此实现“脱亚向西”的目的。
特别是日韩近期向美欧靠拢，明确自身属于西

方民主阵营的身份认同：韩国认为其政治体制、
意识形态与美国相似，其内在认同通过外在具

象化的表现为“反华亲美”。 日本受到欧盟等西

方势力拉拢，积极参与北约活动，如加入北约网

络防御计划，对抗所谓中国“威胁感知”。 北约

称日本为可信赖的“天然伙伴”，彼此拥有共同

的自由、民主、人权、法治价值观和战略利益，同
时面临崛起中国的挑战。 此外，鉴于日韩在中

国周边的特殊的地缘战略位置，在美国“重返亚

太”与“印太战略”中的作用愈发凸显，加上北约

拉拢日韩合作，增加其“全球联盟”的政治、经济

和军事实力，特别是增加亚太影响力，亚太版

“小北约”有加速形成趋势。
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１．３　 国际官僚视角

该视角强调北约组织与领导人的官僚能力

突出。 国际组织作为自主性独立行为体，发挥

重要领导作用，①其领导人能在受限的组织与环

境中开展工作，而且做出助于组织发展的政治

选择。② 北约领导人自身领导能力出色，能够公

开接受对本组织危害最小的要求，同时巧妙地

抵制破坏组织完整性的要求。 北约秘书长斯托

尔滕贝格（ Ｊｅｎｓ Ｓｔｏｌｔｅｎｂｅｒｇ）根据美国总统的特

质，灵活运用程序权力，调整 ２０１８ 年北约峰会

公共议程设置，并战略性回应特朗普的言论。
北约作为一个具有适应能力的安全组织，其现

有权力比成员国赋予的权力更大。③ 而对于法

国总统马克龙（Ｅｍｍａｎｕｅｌ Ｍａｃｒｏｎ）的北约“脑死

亡”言论，斯托尔滕贝格则回应北约具有自我调

适能力，是“最成功的联盟体系”，并强调北约能

“克服分歧，围绕核心任务”团结起来。④

北约秘书长的领导力和组织内关键决策

者，塑造北约发展行动议程。⑤ 北约联盟“国际

化”的特征之一是后冷战时代秘书长政治地位

的提高，北约选择一位前国家元首担任北约发

言人并组织北约峰会，表明北约提升秘书长在

组织内部及全球政治中的话语权，特别是在战

争决策中，北约秘书长影响和塑造集体决策。
例如北约曾对波斯尼亚发动军事打击，时任北

约秘书长威利·克拉斯（Ｗｉｌｌｙ Ｃｌａｅｓ）发挥关键

作用。⑥ 此外，北约依靠官僚组织能力扩大北约

机构的资源，北约将自身视为全球关键行为体，
其组织内部及员工有意愿维持北约运行，并强

调北约实体存在的必要性。⑦ 北约在布鲁塞尔

有 １ ０００ 名文职工作人员，⑧其庞大的组织架构

造就北约需迎合成员国家的意图和诉求来赢得

自身生存。
既有三种研究视角，阐释北约全球特别是

亚太影响力形成动因，在学理和实践上都具有

借鉴意义，能够为本研究奠定基础。 但既有研

究未能从数字能力视角，特别是在数字时代北

约借助网络技术合作，集合盟国网络权力的能

力构建维度，回答北约为何有能力塑造亚洲影

响力，本研究基于既有研究成果，对北约亚太扩

张提出一个补充性的解释角度———网络赋权的

能力维度解释。 即数字化时代，网络权力与物

理权力转变过程中，北约在网络空间拓展联盟

体系构建、制度规则塑造及协同能力，为北约在

亚太扩展影响力提供可能性。 具体来说，本研

究从技术赋权特别是网络赋权视角，分析北约

为何能够越来越多地参与物理距离遥远的亚太

事务，并影响亚太安全走势。 本研究给出解释

是北约追求全球影响力的方式和手段，已有所

突破，即北约在网络空间有能力去做过去想做

而不能做的事情。 研究从技术赋权视角，归纳

北约在网络空间通过设置仪程、拉拢盟国以及

开展集体行动等方式获取权力，解释数字时代

网络技术如何赋权北约影响亚太安全局势。

二、网络赋权与北约网络战略演进

２．１　 网络权力与赋权功能

网络空间赋权北约超越传统物理空间界

限。 在网络空间，信息通信技术无处不在，其不

仅超越国家管辖范围，还影响几乎社会生活的
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第 １ 期　 苗争鸣：网络赋权北约亚太扩张演进路径及其影响

所有领域。① 随着人类活动与社会资源逐步迁

移至网络空间，各国及其他行为体也对该领域

愈发重视，这促使大国权力竞争从传统地缘政

治扩展至网络空间。 网络权力竞争涉及网络基

础设施、技术规范以及网络空间发展理念等方

面，其特殊扁平化、分布式和脆弱性的技术属

性，导致传统权力与资源的流散，多行为体均

可参与网络权力的再分配。 此外，网络空间的

攻击主体难以被追踪溯源，其攻击手段不易察

觉，且网络战的时间边界模糊，其攻防转换的

灰色空间巨大，这些特点增加各国追求获取网

络权力的意愿。 而北约声称获得网络权力既

降低成员国的网络安全风险，又形成网络防御

合力以应对威胁，同时也可发展集体网络攻击

能力。
网络权力来源于权力，但与传统权力结构

模式有区别。 作为权力的延伸，网络权力当前

尚未有统一的定义，但借鉴权力定义，可将网络

权力定义为行为体（多指国家行为体）在网络空

间内可支配的资源和能力。 有学者认为，网络

权力是一国对其他国家使用网络威慑，实现政

治、经济或军事目的能力。② 网络权力包含物理

层面（以外交、信息、军事和经济为代表）和抽象

认知成分，网络权力是实现国家权力的一种方

式，而非仅是权力的属性。③ 约瑟夫·奈认为网

络空间存在软实力和硬实力，其体现在关系性

权力的三个层面：第一层是促使其他行为体违

背最初偏好或战略行事的能力；第二层是议程

设置与建构———某行为体可将其他行为体排除

在议程之外，使其选择难以实现；第三层是某行

为体塑造另一行为体的最初偏好，如最初代码

的选择。 约瑟夫·奈将“网络权力”定义为一种

新权力，“包括基础设施、网络、软件以及人自身

的技能，是借助网域空间互相连通的信息资源，
获取偏好结果”的一种能力。④ 总结来看，“网络

权力”是行为体利用网络基础设施、网络软件系

统以及技术人才，依靠信息资源交流，实现意图

的一种能力。
网络空间权力能够赋能行为体，即网络赋

权。 数字化时代，网络空间映射是非同构映射，

物理空间映射到网络空间的内容愈发多样，物
理世界与网络世界通过融合和塑造、改变和共

同演进。⑤ 当前在国际关系领域，数据型权力已

崛起成为新的权力形式，各国对数据权力的竞

争，成为国家网络权力竞争中的重要领域。⑥ 信

息技术赋能行为体参与全球政治，影响文化传

播与政治议程塑造。⑦ 有学者将“网络权力”的
基础概括为四部分：一是经济或科技基础，具有

支撑网络空间运行的基础，若无技术基础，那至

少需有足够市场；二是具有军事或情报实力，能
够在网络空间实施行动；三是需要拥有网络空

间议程设置的叙事能力，即如何使用和管控网

络，以及被他国接受的能力；四是要拥有网络科

技公司捍卫本国利益。⑧ 北约作为全球军事组

织，在网络空间构建的网络盟国，集成各成员国

的网络权力，具有超国家的网络博弈能力，在科

技、经济、市场、军事情报及议程设置领域已初

具规模和全球影响力。

２．２　 北约网络战略演进

北约不仅是一个由共同威胁感知维系在一

起的政治联盟，它还是一个以紧密机构组织、相
互依存关系与共同价值观为支撑的军事安全机
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构。① 对于安全的关注促使网络成为北约近些

年活动的重点领域。 当前北约在物理空间已扩

员 ８ 轮，将边界东推 １ ０００ 多公里的同时，也部

署威胁地区稳定的武器。② 北约加大防御性网

络能力建设就是表现之一，从近几次北约峰会

看，１９９９ 年北约在战争中使用网络攻防技术，
２００２ 年北约首次将“网络防御”设置为联盟政

治议程。 此后，北约峰会还陆续推出拓展其网

络盟国的政策路线，逐步提升北约在全球网络

权力竞争中的地位。 总体来说，北约网络理念

和实践的演变可划分萌芽、发展到扩散三阶段，
特别是在第三阶段，北约提升亚太在其全球网

络战略中的地位。
（１） 萌芽阶段：网络攻防认知觉醒提升

（１９９９—２００７）
北约重视网络攻防能力建设源于战时的网

络攻击，该阶段北约开始感知到网络攻防的重

要性，但未将亚太地区及与亚太国家网络合作

当成其工作重点。 以美国为首的北约在 １９９９
年参加科索沃战争期间，其电子系统及网站服

务器遭受“拒绝式服务”等网络攻击，导致北约

公共事务网站瘫痪数天。③ 而在 ２００２ 年北约布

拉格峰会上首次强调要“加强防御网络攻击能

力”，此次峰会北约还提出建立计算机事件响应

能力系统（ＮＡＴＯ Ｃｏｍｐｕｔｅｒ Ｉｎｃｉｄｅｎｔ Ｒｅｓｐｏｎｓｅ Ｃａ⁃
ｐａｂｉｌｉｔｙ， ＮＣＩＲＣ），其目的是增强北约网络快速

反应和防御能力，将网络防御整合到空中指挥

控制系统、地面监视和导弹防御系统中，后续该

中心与欧盟的计算机应急响应小组合作。④ 自

此之后，“网络防御”成为北约防长讨论的重要

议题。 ２００６ 年里加峰会，北约不仅提出要“加强

保护关键信息系统，使其免受网络攻击”，还提

出在联盟行动中发展“可靠、安全、无延迟地共

享信息、数据与情报”能力。⑤ ２００７ 年网络化程

度高度发达的成员国爱沙尼亚，成为史上首个

关键基础设施遭受网络攻击的国家，⑥受此事件

影响，北约重新审视自身网络安全与网络防御

的问题。 可以说，在此阶段北约逐步意识到网

络安全的重要性，并且强化网络集体防御能力

的认知。

（２）发展阶段：集团防御与攻击能力增强

（２００８—２０１５）
该阶段北约加大网络空间集团防御和攻击

能力建设，开始在亚太地区战争中使用网络攻

击。 爱沙尼亚遭到网络攻击后，北约意识到解

决成员国脆弱性网络系统问题的重要性，而北

约在亚洲参加阿富汗战争期间，其加强成员国

网络协同攻击能力建设。 ２００８ 年 １ 月，北约颁

布首个网络防御政策，同年 ４ 月，北约布加勒斯

特峰会签署通过该条约并强调加强北约与成员

国间的网络联系。⑦ ２００８ 年 ５ 月，北约网络合作

防御卓越中心 （ Ｔｈｅ Ｃｏｏｐｅｒａｔｉｖｅ Ｃｙｂｅｒ Ｄｅｆｅｎｓｅ
Ｃｅｎｔｅｒ ｏｆ Ｅｘｃｅｌｌｅｎｃｅ， ＣＣＤＣＯＥ）在塔林成立，爱
沙尼亚、德国、意大利、拉脱维亚、立陶宛、斯洛

伐克共和国和西班牙为初始成员国，该机构建

立目的是研究网络攻防、开发应对网络攻击方

法、分享网络安全法律与培训网络人员等事宜，
北约还授予该防御中心国际军事组织地位。⑧

同一时期，北约在布鲁塞尔成立网络防御管理

局 （ Ｔｈｅ Ｃｙｂｅｒ Ｄｅｆｅｎｃｅ Ｍａｎａｇｅｍｅｎｔ Ａｕｔｈｏｒｉｔｙ，
ＣＤＭＡ），该机构作为一个快速网络反应中心，主
要负责网络防御，检测并管理安全风险以打击
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针对北约成员国关键基础设施的网络攻击

行为。①

２０１０ 年北约里斯本峰会首次提出网络攻击

可能威胁欧洲的繁荣、安全和稳定，需加强成员

国的网络合作。 北约提出要提升北约计算机事

件响应能力（ＮＣＩＲＣ）系统的全面作战能力（Ｆｕｌｌ
Ｏｐｅｒａｔｉｏｎａｌ Ｃａｐａｂｉｌｉｔｙ， ＦＯＣ），它将预防、检测与

响应网络攻击事件，并保障所有北约机构网络

运行，同时协助个别网络水平欠缺的盟国，提升

其技术互操作性与信息共享能力。 如北约构建

的数据标准和数据共享协议，在 ２０１０ 年阿富汗

战争期间为构建联合网络作战奠定基础：北约

构建阿富汗任务网络（Ｔｈｅ Ａｆｇｈａｎ Ｍｉｓｓｉｏｎ Ｎｅｔ⁃
ｗｏｒｋ， ＡＭＮ），将多国数据信息网络整合到一个

联合作战网络中，实现盟国间的数据情报共享，
将信息共享模式从“需要知道” （ｎｅｅｄ⁃ｔｏ⁃ｋｎｏｗ）
转变为“需要共享”（ｎｅｅｄ⁃ｔｏ⁃ｓｈａｒｅ），该措施增加

了北约信息系统支持作战的经验。②

２０１１ 年北约出台第二份网络防御政策，该
政策提出面对快速发展的技术威胁，提升联盟

网络集体防御和危机管控能力至关重要。③ 在

此诉求背景下，北约于 ２０１２ 年全面部署快速反

应小组（Ｒａｐｉｄ Ｒｅａｃｔｉｏｎ Ｔｅａｍｓ， ＲＲＴｓ），帮助北

约成员国快速恢复系统，提升预防网络攻击风

险和增强网络攻击瘫痪后的复原能力。 此外，
２０１２ 年北约多个机构合并形成北约通信和信息

局 （ ＮＡＴＯ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ
Ａｇｅｎｃｙ， ＮＣＩ Ａｇｅｎｃｙ），合并后的机构为北约通

信和信息组织（ＮＡＴＯ Ｃｏｍｍｕｎｉｃａｔｉｏｎ ａｎｄ Ｉｎｆｏｒ⁃
ｍａｔｉｏｎ Ｏｒｇａｎｉｓａｔｉｏｎ， ＮＣＩＯ）的执行机构，④其参

与指挥计算机通信、卫星监视和侦察技术以及

网络技术培训等工作。 ２０１４ 年北约威尔士峰会

宣言称，网络攻击与常规攻击的危害相同，并认

为国际法适用于网络空间，盟国将网络防御作

为集体防御的核心部分。 北约宣布网络攻击可

能导致触发《北大西洋公约》的第五条，即攻击

任意缔约国将被视为攻击所有缔约国，这被认

为是北约网络政策的重要调整。⑤ ２０１４ 年 ９ 月，
北约发起一项倡议，以加强与私营部门合作应

对网络威胁和挑战。 北约工业网络伙伴关系

（ＮＡＴＯ Ｉｎｄｕｓｔｒｙ Ｃｙｂｅｒ Ｐａｒｔｎｅｒｓｈｉｐ， ＮＩＣＰ）将聚

集众多行业领导者和政策制定者，共同讨论如

何促进北约网络协作。 北约借助工业界力量，
帮助其实现网络防御目标，通过网络威胁信息

的及时共享，增强其威胁态势感知能力。
（３）外溢阶段：网络攻防重心的地缘扩散

（２０１６—至今）
该阶段北约将网络视作军事行动领域，并

强调要与其物理空间战略协同一致，增强其亚

太网络影响力。 ２０１６ 年北约华沙峰会宣称网络

空间等同陆海空一样的“军事领域”，即承认网

络空间与传统空间同等重要，并承诺将加强北

约双边与多边的网络防御合作，把提升网络基

础设施防御性能作为其优先事项。⑥ ２０１７ 年 １１
月，北约成立“网络行动中心”，其强调“防护北

约成员国及其盟友的网络”，而非进攻性的“网
络战”，在此阶段北约与欧盟的网络合作规模和

程度都在增加。⑦ ２０１８ 年北约布鲁塞尔峰会，北
约领导人称网络安全威胁正变得越来越频繁和

复杂，且具有破坏性。 北约有必要将主权国家

网络能力融合进入北约行动中，网络攻击归因

溯源应是主权国家应有的权利，并强调国际法
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ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｒａｎｄ． ｏｒｇ ／ ｃｏｎｔｅｎｔ ／ ｄａｍ ／ ｒａｎｄ ／ ｐｕｂｓ ／ ｒｅｓｅａｒｃｈ ＿ ｒｅｐｏｒｔｓ ／
ＲＲ３００ ／ ＲＲ３０２ ／ ＲＡＮＤ＿ＲＲ３０２．ｐｄｆ， 访问时间：２０２２ 年 ５ 月 ５ 日。

ＮＡＴＯ， “Ｄｅｆｅｎｄｉｎｇ ｔｈｅ Ｎｅｔｗｏｒｋｓ ｔｈｅ ＮＡＴＯ Ｐｏｌｉｃｙ ｏｎ Ｃｙｂｅｒ
Ｄｅｆｅｎｃｅ，” Ａｕｇｕｓｔ １９， ２０１１， ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｎａｔｏ． ｉｎｔ ／ ｎａｔｏ ＿ ｓｔａｔｉｃ ／
ａｓｓｅｔｓ ／ ｐｄｆ ／ ｐｄｆ ＿ ２０１１ ＿ ０８ ／ ２０１１０８１９ ＿ １１０８１９ － ｐｏｌｉｃｙ － ｃｙｂｅｒｄｅｆｅｎｃｅ．
ｐｄｆ， 访问时间：２０２２ 年 ７ 月 ５ 日。

ＮＣＩ， “Ａｂｏｕｔ ｕｓ，” Ｍａｙ ９， ２０２２， ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｎｃｉａ． ｎａｔｏ．
ｉｎｔ ／ ａｂｏｕｔ－ｕｓ．ｈｔｍｌ， 访问时间：２０２２ 年 ５ 月 ９ 日。

Ｋｈａｔｕｎａ Ｂｕｒｋａｄｚｅ， “ Ａ Ｓｈｉｆｔ ｉｎ ＮＡＴＯ'ｓ Ａｒｔｉｃｌｅ ５ ｉｎ ｔｈｅ
Ｃｙｂｅｒ Ｅｒａ，” Ｔｈｅ Ｆｌｅｔｃｈｅｒ Ｆｏｒｕｍ ｏｆ Ｗｏｒｌｄ Ａｆｆａｉｒｓ， Ｖｏｌ． ４２， Ｎｏ． ２，
２０１８， ｐ．２１５．

ＮＡＴＯ， “Ｗａｒｓａｗ Ｓｕｍｍｉｔ Ｃｏｍｍｕｎｉｑｕé，” Ｊｕｌｙ ９， ２０１６， ｈｔ⁃
ｔｐｓ： ／ ／ ｗｗｗ．ｎａｔｏ．ｉｎｔ ／ ｃｐｓ ／ ｅｎ ／ ｎａｔｏｈｑ ／ ｏｆｆｉｃｉａｌ＿ｔｅｘｔｓ＿１３３１６９．ｈｔｍ， 访问

时间：２０２２ 年 ７ 月 １ 日。
Ｊｅｐｐｅ Ｔ Ｊａｃｏｂｓｅｎ， “Ｃｙｂｅｒ Ｏｆｆｅｎｓｅ ｉｎ ＮＡＴＯ： Ｃｈａｌｌｅｎｇｅｓ ａｎｄ

Ｏｐｐｏｒｔｕｎｉｔｉｅｓ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ａｆｆａｉｒｓ， Ｖｏｌ．９７， Ｎｏ．３， ２０２１， ｐｐ．７０３－
７２０．
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在网络空间的适用性问题，①此外，北约还提出

通过实施《网络防御承诺》来提供网络防御保

障，拓展与北约盟国在网络学术与实践领域关

系。② ２０１８ 年 ８ 月，北约成立网络空间运营中心

（Ｔｈｅ Ｃｙｂｅｒｓｐａｃｅ Ｏｐｅｒａｔｉｏｎｓ Ｃｅｎｔｒｅ， ＣｙＯＣ），并将

“进攻性网络”概念整合到网络运营中，以提升

初始作战能力 （ Ｉｎｉｔｉａｌ Ｏｐｅｒａｔｉｏｎａｌ Ｃａｐａｂｉｌｉｔｙ，
ＩＯＣ）。 作为北约网络战的重要组成部分，北约

网络空间运营中心负责感知联盟网络态势，集
中规划网络联盟行动和任务以及协同网络空间

运营等问题。
２０１９ 年北约伦敦峰会强调北约正面临网

络攻击等混合威胁，要加强应对网络攻击的能

力建设。 其强调要与美国合作，确保拥有弹性

与安全的关键基础设施系统来应对中国崛起。
２０２１ 年北约布鲁塞尔峰会在总结既有网络空

间安全经验的基础上，指出网络威胁具有复杂

性、破坏性和频繁性特点。 北约批准网络防御

政策，提出面对政治、军事和技术层面的网络

安全问题，应主动构架防御体系应对网络威

胁，将网络战纳入北约的混合战中。 ２０２１ 年 ９
月，北约任命首任首席信息官（ＣＩＯ），以整合北

约军事和民用领域信息通信技术， 该机构由信

息技术和网络专家组成，直接向北约秘书长报

告。③ 这一阶段北约网络战略是从欧洲外溢扩

展到亚太，目的是针对日益崛起的中国，北约提

出“中国威胁”言论，污蔑中国使用“网络战和虚

假信息”，以及要求中国在“太空、网络等领域负

责任”。④ 上述言论体现北约在为网络空间转向

亚太寻求所谓合法性的借口。
总结来看，北约网络空间政策的演化经历

了萌芽、发展到扩散三个阶段，主要有以下特

点。 一是网络安全已逐步成为北约重要安全事

项以及维系联盟的核心战略之一。 北约网络安

全战略是从全球视角出发，伴随其亚太化战略

逐步转向中国周边地区。 二是北约在网络空间

强调预防前置、防御能力以及冗余弹性机制愈

发明显，网络能力建设是其关注重点：北约构建

的强大网络防御保护联盟、协调机制日渐完善，
且参与行为体日益多元，除北约国家也有非北

约国家，以及高科技企业、学术界等行为体。 三

是北约网络空间战略已凸显地缘战略属性，开
始转向亚太。 北约将网络作为参与亚太区域博

弈重要抓手，并积极拉拢亚太国家构筑网络空

间的“北约合作机制”，以实现孤立中国意图，而
与此同时，诸多亚太国家已表达加入北约网络

空间联盟体系的意愿。

三、北约网络空间亚太扩张路径

网络权力赋权北约跨越传统物理空间的限

制。 受到地缘政治和历史因素影响，北约在物

理空间活动受限；而在网络空间，北约则可将影

响的对象扩大化，将活动范围扩展至中亚甚至

中国周边，以期实现网络情报共享、理论培训及

战术训练的意图，威胁中国网络空间安全。 目

前来看，北约已在网络规则塑造、国际话语权建

构及盟国合作等方面，呈现领导性的地位，影响

亚洲乃至全球的网络格局，可以说网络技术赋

权北约影响全球格局的能力，其通过网络信息

战以所谓安全威胁为幌子扰动亚太舆论局势。
为其战略重心转向亚太的“合法性”背书。 最具

代表性的是以北约成员国为基础建立的北约网

络合作防御卓越中心，其在亚太网络空间实施

扩张行动。 该中心是北约的密切支持单位和亲

密伙伴，虽不是官方性质的隶属关系，但从其参

与成员、研究成果以及交流实践的表现，该中心

的作用甚至胜过北约官方组织，且该中心众多

研究成果，已是北约官方机构实施网络攻防活

６８

①

②

③

④

Ｓｔｅｖｅｎ Ｈｉｌｌ， “ Ｃｙｂｅｒ Ｄｅｆｅｎｓｅ Ｎｏｒｍｓ ａｎｄ ＮＡＴＯ，”
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ＡＳＩＬ Ａｎｎｕａｌ Ｍｅｅｔｉｎｇ． Ｃａｍｂｒｉｄｇｅ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓ，
Ｖｏｌ．１１１， ２０１７， ｐｐ．１４５－１４６．

ＮＡＴＯ， “Ｂｒｕｓｓｅｌｓ Ｓｕｍｍｉｔ Ｄｅｃｌａｒａｔｉｏｎ，” Ｊｕｌｙ １１， ２０１８， ｈｔ⁃
ｔｐｓ： ／ ／ ｗｗｗ．ｎａｔｏ．ｉｎｔ ／ ｃｐｓ ／ ｅｎ ／ ｎａｔｏｈｑ ／ ｏｆｆｉｃｉａｌ＿ｔｅｘｔｓ＿１５６６２４．ｈｔｍ＃２０， 访

问时间：２０２２ 年 ６ 月 ３ 日。
ＮＡＴＯ， “ Ｍａｎｆｒｅｄ Ｂｏｕｄｒｅａｕｘ⁃Ｄｅｈｍｅｒ，” Ｎｏｖｅｍｂｅｒ １５，

２０２１， ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｎａｔｏ． ｉｎｔ ／ ｃｐｓ ／ ｅｎ ／ ｎａｔｏｈｑ ／ ｗｈｏ ＿ ｉｓ ＿ ｗｈｏ ＿ １８８５９７．
ｈｔｍ， ２０２１－０９－１５． 访问时间：２０２２ 年 ６ 月 ７ 日。

Ｓｔｅｖｅｎ Ｅｒｌａｎｇｅｒ， Ｍｉｃｈａｅｌ Ｄ． Ｓｈｅａｒ． Ｓｈｉｆｔｉｎｇ Ｆｏｃｕｓ， “ＮＡＴＯ
Ｖｉｅｗｓ Ｃｈｉｎａ ａｓ ａ Ｇｌｏｂａｌ Ｓｅｃｕｒｉｔｙ Ｃｈａｌｌｅｎｇｅ，” Ｊｕｎｅ １４， ２０２１，
ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｎｙｔｉｍｅｓ． ｃｏｍ ／ ２０２１ ／ ０６ ／ １４ ／ ｗｏｒｌｄ ／ ｅｕｒｏｐｅ ／ ｂｉｄｅｎ － ｎａｔｏ －
ｃｈｉｎａ－ｒｕｓｓｉａ．ｈｔｍｌ， 访问时间：２０２２ 年 ７ 月 ２ 日。
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动的重要参考。 北约网络合作防御卓越中心一

方面接纳北约国家，将其作为拥有投票权的“资
助国”（Ｓｐｏｎｓｏｒｉｎｇ Ｎａｔｉｏｎｓ），另一方面则吸收非

北约国如韩国，将其作为“贡献国”（Ｃｏｎｔｒｉｂｕｔｉｎｇ
Ｐａｒｔｉｃｉｐａｎｔｓ）。 ２０２２ 年 ４ 月，乌克兰正式成为该

组织的“贡献国”，更体现北约参与全球热点地

区事务的内在基因。 北约网络合作防御卓越中

心作为多国参与的平台，其背后服务对象及运

行掌控者就是北约，该组织与北约通信和信息

局等机构合作，共同扩大北约在亚太网络空间

的影响力。
网络赋权北约将其参与亚太事务的意愿转

化为能力。 北约在亚太的网络扩张主要通过吸

纳盟国，塑造规则与集体行动这三种路径，具体

体现如下：在国家主体层面，北约积极与亚太国

家合作，吸纳其加入北约构筑的网络组织团体；
在网络规则理念层面，北约意图将其塑造的网

络规则迁移至亚太网络空间；在网络实践操作

层面，北约强化与亚太国家在网络空间的集体

行动与互操作协同能力建设。 可以说，获得网

络赋权的北约逐步在亚太网络空间扩张，这对

亚太稳定以及中国周边安全造成极大挑战。
３．１　 盟国吸纳：网络技术增加北约与亚太国家

互动

北约积极在亚太地区扩充网络盟友。 北约

网络合作防御卓越中心成员由最初的“北约成

员”扩展到“非北约盟国”加入。 由此成员国呈

现“北约—非北约”国家融合趋势。 自北约网络

合作防御卓越中心成立后，北约国家数量不断

扩增。 ２０１４ 年奥地利以首个非北约国家身份加

入，此后成员国覆盖区域已由北大西洋区域，逐
步扩展至亚太的日本和韩国。 ２０１８ 年日本首相

表示希望加入北约网络合作防御卓越中心，而
北约则称“欢迎技术和网络安全大国日本作为

参与方加入”，２０２２ 年 １１ 月，日本宣布正式加入

该中心。 ２０２０ 年北约秘书长在“北约 ２０３０ 倡

议”中强调北约要加强与日本、韩国、澳大利亚

在网络等领域的合作。 ２０２１ 年北约协助蒙古国

新建网络安全中心，并得到了北约通信和信息

局的技术支持。① ２０２２ 年 ９ 月，北约接受韩国政

府请求，批准韩国开设代表处，标志着北约在亚

太的四个伙伴国全部拥有了各自的代表处。 这

符合北约最新战略理念，即在颠覆性技术研发

合作及网络安全等国际竞争新领域加大投入并

增加与亚太国家的助力。②

亚太国家以北约亚太网络纽带为基础，构
建区域网络合作联盟。 日韩澳加等国以北约网

络合作防御卓越中心为桥梁，强化区域网络关

系纽带，形成内部组织协同，在中国周边构筑网

络情报围墙。 经过 １４ 年发展，北约网络合作防

御卓越中心已由最初 ７ 个北约创始国增至 ３８
个，③体现该中心的全球地位和亚太影响力在逐

步上升，近期新加入或有意加入该组织的国家，
均位于中国周边区域。 此外，北约网络盟国与

其他包括亚太国家的区域组织交织融合。 该中

心基本将美日印澳四边安全对话机制（Ｑｕａｄ）、
美英澳安全联盟（ＡＵＫＵＳ）、美英澳加新五眼联

盟（Ｆｉｖｅ Ｅｙｅｓ Ａｌｌｉａｎｃｅ）与七国集团（Ｇ７）的成员

国，纳入其网络合作中心，实现区域组织间的多

重融合交错，共同在网络空间构建模块化联盟

以实现北约网络权力的增长。 北约依靠亚太网

络盟国对中国实施模块化联盟竞争，实现在网

络空间对中国的技术围堵，增强北约在亚太数

字空间的影响力，进而反作用于现实物理空间。
３．２　 议程设置：网络赋权北约塑造亚太网络

规则

北约拓展全球核心区域的网络话语权、叙
事能力与规则建构能力。 当前亚太在全球政治

经济秩序中权重上升，体现国际力量格局“东升

西降”演变态势。 北约正打造一个以自身为中

心，全球特别是亚太国家参与的排他性网络集

团，操纵和塑造亚太网络规则。 一方面，北约网

络合作防御卓越中心发布的《塔林手册》，构建

包含和平时期与战争时期的网络空间国际法规

７８

①

②

③

ＮＡＴＯ， “ＮＡＴＯ Ｈｅｌｐｓ ｔｏ Ｓｔｒｅｎｇｔｈｅｎ Ｍｏｎｇｏｌｉａ’ ｓ Ｃｙｂｅｒ Ｄｅ⁃
ｆｅｎｃｅ Ｃａｐａｃｉｔｙ，” Ｊａｎｕａｒｙ １８， ２０２１， ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｎａｔｏ． ｉｎｔ ／ ｃｐｓ ／ ｅｎ ／
ｎａｔｏｈｑ ／ ｎｅｗｓ＿１８０６９７．ｈｔｍ， 访问时间：２０２２ 年 ５ 月 ７ 日。

郭籽实、洪邮生：“北约新一轮变革趋势与影响：‘北约

２０３０’改革报告评析”，《太平洋学报》，２０２１ 年第 １１ 期，第 ９７ 页。
目前官网显示为 ２９ 个“资助国”和 ９ 个“贡献国”。
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则体系，增强北约及其伙伴国家在网络国际法、
网络战略等领域的话语权削减网络空间技术社

群推崇的去中心化的网络规范的国际影响力。
北约借助网络赋权机制，吸纳盟国参与网络规

范建构，将北约内部已成型的网络制度规范体

系迁移全球，具体做法是北约在全球展开网络

技能培训，积极在网络公域内“圈地”，提供涵盖

网络技术、法律、战略与网络操作的广泛课程。
例如在 ２０２２ 年，北约网络合作防御卓越中心课

程培训点达 ３２ 个，涵盖韩国、美国和加拿大

等国。①

另一方面，亚太网络空间尚未形成完备的

共识性规则体系。 网络空间作为新领域，各国

尚未达成彼此认同规则体系，而北约网络合作

防御卓越中心网络议程设置能力强，随着加入

国家的持续增加，包括中国在内的国际社会，可
能被迫对其产生依赖性，这将成为未来其制裁

中国的手段。 如北约在与网络数字技术紧密相

关的人工智能等颠覆性技术领域，谋求技术规

则的制定权，其还通过构建跨学科的技术态势

感知平台系统，在智能时代打造攻防兼备的智

能武器，并在军事演习中使用多种类型的智能

武器。② 此外，北约将恶意网络攻击等入侵责任

无端归咎中国。 日本等国政府也跟随北约污蔑

中国“实施网络攻击”，指责中国发动所谓“高级

持续性威胁”。③ 其真实目的是在网络空间挤压

中国参与建构全球网络规则，实现由美国主导

的北约在新型网络空间具有更多话语和规则塑

造权。
３．３　 协同行动：网络强化北约与亚太国家集体

行动

北约依靠网络技术增强与亚太国家集体协

同行动。 北约在亚太地区强调网络预防前置、
冗余和具有弹性，多主体参与的网络协同合作

能力建设是其关注重点。 特别是北约提出的伙

伴 关 系 互 操 作 倡 议 （ Ｔｈｅ Ｐａｒｔｎｅｒｓｈｉｐ
Ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ Ｉｎｉｔｉａｔｉｖｅ， ＰＩＩ），指出要加强北约

和伙伴国家间兼容性的协作能力，增强机会伙

伴机制（Ｅｎｈａｎｃｅｄ Ｏｐｐｏｒｔｕｎｉｔｉｅｓ Ｐａｒｔｎｅｒｓ， ＥＯＰ），
加强与澳大利亚等六国的合作关系，为应对网

络空间的情报共享、教育培训以及混合战争等

事宜做准备。④ 北约在物理空间对亚太影响有

限，虽然历经几次东扩，但对亚太难以形成实质

威胁，所以北约加大与亚太国家“网络联系”，弥
补与亚太国家的“物理距离”。 其主要做法是强

化其网络空间集体协同的作战能力，⑤乌克兰危

机中北约展现出的集体网络援助迅速与信息共

享便捷特点，可以推测该组织未来在涉及亚太

网络冲突时，将强化网络集团协同能力的建设。
北约增强亚太网络集体能力还体现在从强

调“演练防御”转为强调“实战博弈”。 北约网

络合作防御卓越中心初期专注网络防御演练，
逐步转化为强调增强进攻能力建设。 如该中心

举办的年度机制性“锁定盾牌”（Ｌｏｃｋｅｄ Ｓｈｉｅｌｄｓ）
演习，是世界上规模最大的内部网络防御演习，
便于其盟国分享网络攻防技术和经验。 以 ２０２２
年的演习为例，全球近 ３３ 个国家的 ２ ０００ 多名

专家，线上线下联动参与北约网络演习，同时在

演习中检验北约防御网络快速反应小组的综合

能力，⑥日韩等亚太国家也积极参与其中。 此

外，北约连续 １４ 年举办网络冲突国际会议（ Ｉｎ⁃
ｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｙｂｅｒ Ｃｏｎｆｌｉｃｔ，
ＣｙＣｏｎ），包含亚太国家在内的近 ５０ 国的政府、
军队、学术界和工业界的 ６００ 多名决策者、法律

学者与技术专家，为北约提供专业的建议，其目

８８

①

②

③

④

⑤

⑥

ＣＣＣＤＣＯＥ， “ Ｔｒａｉｎｉｎｇ，” Ｍａｙ １， ２０２２， ｈｔｔｐｓ： ／ ／ ｃｃｄｃｏｅ．
ｏｒｇ ／ ｔｒａｉｎｉｎｇ ／ ， 访问时间：２０２２ 年 ５ 月 ７ 日。

高望来：“北约人工智能反恐新态势及其困局”，《欧洲研

究》，２０２１ 年第 ２ 期，第 １４７ 页。
Ｍｉｎｉｓｔｅｒ ｏｆ Ｆｏｒｅｉｇｎ Ａｆｆａｉｒｓ ｏｆ Ｊａｐａｎ， “Ｃａｓｅｓ ｏｆ Ｃｙｂｅｒａｔｔａｃｋｓ

Ｉｎｃｌｕｄｉｎｇ Ｔｈｏｓｅ ｂｙ ａ Ｇｒｏｕｐ Ｋｎｏｗｎ ａｓ ＡＰＴ４０ Ｗｈｉｃｈ ｔｈｅ Ｃｈｉｎｅｓｅ Ｇｏｖ⁃
ｅｒｎｍｅｎｔ ｉｓ ｂｅｈｉｎｄ，” Ｊｕｌｙ １９， ２０２１， ．ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｆａ．ｇｏ．ｊｐ ／ ｐｒｅｓｓ ／
ｄａｎｗａ ／ ｐｒｅｓｓ６ｅ＿０００３１２．ｈｔｍｌ， 访问时间：２０２２ 年 ５ 月 ７ 日。

ＣＳＩＣ， “Ｂａｔｔｌｅ Ｎｅｔｗｏｒｋｓ ａｎｄ ｔｈｅ Ｆｕｔｕｒｅ Ｆｏｒｃｅ，” Ｍａｒｃｈ ４，
２０２２， ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｃｓｉｓ． ｏｒｇ ／ ａｎａｌｙｓｉｓ ／ ｂａｔｔｌｅ － ｎｅｔｗｏｒｋｓ － ａｎｄ － ｆｕｔｕｒｅ －
ｆｏｒｃｅ－１， 访问时间：２０２２ 年 ４ 月 ７ 日。

Ｄｕｎｃａｎ ＭｃＣｒｏｒｙ， “ Ｒｕｓｓｉａｎ Ｅｌｅｃｔｒｏｎｉｃ Ｗａｒｆａｒｅ， Ｃｙｂｅｒ ａｎｄ
Ｉｎｆｏｒｍａｔｉｏｎ Ｏｐｅｒａｔｉｏｎｓ ｉｎ Ｕｋｒａｉｎｅ Ｉｍｐｌｉｃａｔｉｏｎｓ ｆｏｒ ＮＡＴＯ ａｎｄ Ｓｅｃｕｒｉｔｙ
ｉｎ ｔｈｅ Ｂａｌｔｉｃ Ｓｔａｔｅｓ，” Ｔｈｅ ＲＵＳＩ Ｊｏｕｒｎａｌ， Ｖｏｌ．１６５， Ｎｏ．７， ２０２０， ｐｐ．３４
－４４．

ＮＡＴＯ， “ ＥＸＥＲＣＩＳＥ ＬＯＣＫＥＤ ＳＨＩＥＬＤＳ ２０２２ ＣＯＮ⁃
ＣＬＵＤＥＳ，” Ａｐｒｉｌ ２３， ２０２２， ｈｔｔｐｓ： ／ ／ ｓｈａｐｅ． ｎａｔｏ． ｉｎｔ ／ ｎｅｗｓ － ａｒｃｈｉｖｅ ／
２０２２ ／ ｅｘｅｒｃｉｓｅ－ｌｏｃｋｅｄ－ｓｈｉｅｌｄｓ－２０２２－ｃｏｎｃｌｕｄｅｓ， 访问时间：２０２２ 年

５ 月 ８ 日。
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的之一是增加北约与网络合作伙伴国的网络互

操作与协同能力。 由于网络防御与攻击能力共

生，以守转攻能力便捷。 如前所述，北约网络合

作防御卓越中心虽然标榜防御意图，但攻防可

以转换，网络防御能力越强，越易转换成攻击武

器。 且北约在网络空间联合亚太国家，更加强

调演习的实战性、进攻性和侵略性，挤压亚太国

家网络安全边界。

四、北约网络空间亚太扩张影响

４．１　 威胁中国网络及主权安全

北约网络空间亚太扩张直接干扰中国网络

安全。 北约通过散布所谓“中国数字技术威胁

论”，为其强化亚太网络影响力寻求借口。 ２０２１
年 ６ 月，北约布鲁塞尔峰会公报中首次将中国

称为“系统性挑战”，公报第 ５５ 条污蔑中国“使
用虚假信息”。① ２０２２ 年 ３ 月，欧洲议会全会通

过《外国干涉欧盟民主进程及传播虚假信息报

告》，污蔑中国利用信息操纵等策略干涉欧洲民

主进程，提出要发挥北约在网络领域的作用。
同时北约网络合作防御卓越中心发布的《２０３０
年网络空间战略展望》，首次用一个章节内容描

述中国为“网络霸权”，提出要联合北约盟友力

量对抗和打击中国。② 此外，北约还污蔑中国为

网络攻击的施行主体，称中国在网络空间“不负

责任”，③其通过抹黑中国形象服务其对华遏制

打压目的，将直接影响中国与亚太国家的网络

合作。
北约亚太网络扩张将强化北约亚太涉华情

报收集能力。 一方面有助于美国完善亚太网络

情报体系。 美国作为北约网络合作防御卓越中

心的“资助国”，对该组织提供技术支持、文化塑

造与经济资助。 北约网络战略重心的东移在一

定程度上是为配合美国重返亚洲战略，协助其

构筑网络空间情报联盟体系。 另一方面科技公

司选边站队将影响中国技术情报安全。 多国政

府部门、科技公司和科研机构参与北约网络合

作防御卓越中心的演习，以微软、思科、西门子

和爱立信等掌握网络基础资源的科技巨头为代

表，为该中心提供大量技术支持。 鉴于乌克兰

危机中，被网络赋权的科技公司自主或被迫选

边站队并实施制裁的教训，这些公司在未来亚

太地区潜在的网络冲突中，可能跟随北约参与

搜集涉华网络情报的行动，威胁中国数字主权

安全。

４．２　 加速亚太网络阵营化态势

当前，世界之变、时代之变、历史之变正以

前所未有的方式展开，网络空间也不断受到地

缘政治的影响，北约亚太网络扩张加剧了区域

竞争态势。 首先，日本在网络空间加入西方阵

营的态度明显，其配合美欧对华网络污蔑，意图

稳固护持“日美同盟”，并继续推动构建“四边安

全对话机制”。 与此同时，拜登（Ｊｏｅ Ｂｉｄｅｎ）政府

则推出“印太经济繁荣框架”，拉拢亚太国家在

数据跨境流动和数据本地化等领域开展合作。
其次，韩国加入北约网络合作防御卓越中心后，
其在网络空间作为北约网络行动的支持参与

者，将搅动东北亚地区的网络安全局势。 特别

是伴随韩国民众对华好感度的下降，民意将会

进一步扰动韩国政治力量、舆论思潮，重塑其认

同偏好，加快韩国在网络空间等领域转向西方

阵营，可见未来亚太地区将出现更复杂的网络

攻防局势。 最后，由于朝核问题日益紧张，朝鲜

在网络空间拥有一定的攻防能力，这增加中美

战略互疑，削弱中韩战略互信，亚太地区呈现阵

营化趋势。
此外，北约还明确提出构筑基于“价值观认

同”的网络团体，构建排挤中国的“网络联盟”，
亚太网络空间对立紧张局势凸显。 北约网络合

作防御卓越中心从成立之初，就将网络规则与

９８

①

②

③

ＮＡＴＯ， “Ｂｒｕｓｓｅｌｓ Ｓｕｍｍｉｔ Ｃｏｍｍｕｎｉｑｕé，” Ｊｕｎｅ １４， ２０２１，
ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｎａｔｏ．ｉｎｔ ／ ｃｐｓ ／ ｅｎ ／ ｎａｔｏｈｑ ／ ｎｅｗｓ＿１８５０００．ｈｔｍ＃３２， 访问时

间：２０２２ 年 ７ 月 ５ 日。
ＣＣＤＣＯＥ， “ Ｃｙｂｅｒｓｐａｃｅ Ｓｔｒａｔｅｇｉｃ Ｏｕｔｌｏｏｋ ２０３０，” Ｍａｒｃｈ

１５， ２０２２， ｈｔｔｐｓ： ／ ／ ｃｃｄｃｏｅ． ｏｒｇ ／ ｕｐｌｏａｄｓ ／ ２０２２ ／ ０３ ／ Ｈｏｒｉｚｏｎ＿Ｓｃａｎｎｉｎｇ＿
ｖｏｌ２＿１５０３２０２２．ｐｄｆ， 访问时间：２０２２ 年 ５ 月 ７ 日。．

Ｋｒｉｓｔｅｎ Ｅｉｃｈｅｎｓｅｈｒ， “Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｊｏｉｎｓ ｗｉｔｈ Ａｌｌｉｅｓ， Ｉｎｃｌｕ⁃
ｄｉｎｇ ＮＡＴＯ， ｔｏ Ａｔｔｒｉｂｕｔｅ Ｍａｌｉｃｉｏｕｓ Ｃｙｂｅｒ Ａｃｔｉｖｉｔｉｅｓ ｔｏ Ｃｈｉｎａ，” Ａｍｅｒｉ⁃
ｃａｎ Ｊｏｕｒｎａｌ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｌａｗ， Ｖｏｌ．１１５， Ｎｏ．４， ２０２１， ｐｐ．７１５－７２１．
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现行国际法融合，意图占据网络空间国际话语

权、舆论主导权、规则制定权的高地。 它以网络

攻防技术培训、网络演练支持以及网络法律规

则塑造闻名，并深度影响网络学术界和工业界。
北约在亚太地区与澳大利亚、日本、韩国等所谓

“民主”国家合作，并“确保其盟国网络防御能力

提升”，而实际意图是在亚太对冲所谓的“中国

网络威胁”。 北约将物理空间构筑针对中国的

小多边机制，迁移到网络空间，这种趋势必然导

致网络空间冲突对抗事件频发。 北约在网络空

间的承诺是对每一个盟国安全都予以保护，这
就导致北约在网络空间容易将双边小规模对

抗，上升为区域性、高烈度的集体性对抗行为，
加速亚太网络阵营化趋势。

４．３　 阻碍全球网络分工与合作

北约亚太扩张破坏全球网络空间互信与合

作基础。 当前北约成员国家与亚太国家，掌握

着全球绝大部分的数字资源和网络权力，在美

国主导下的北约亚太网络扩张，意图在网络空

间构筑美国式的“自由网络规则体系”，并加大

部署网络监控技术获取情报，实施大规模数据

收集和监控。 北约及其盟国的行为造成全球网

络空间“碎片化”趋势愈发明显，引发网络空间

“巴尔干化”反应，导致各国加大对网络信息、技
术及关键基础设施的管控，在网络空间出现排

他性制衡措施，网络空间出现技术流通性减弱

现象，①严重破坏全球网络合作互信基础。
北约网络亚太扩张冲击全球既有网络空间

秩序与分工。 亚太网络空间市场主体是以中国

等新兴经济体为代表，其在全球网络空间供应

链中发挥重要作用。 北约亚太网络扩张，以“区
域安全受威胁”为借口，无节制地泛化安全议

题，污蔑中国网络技术获取模式，意图维护北约

盟国主导的技术霸权和已有制度的“控制权”，
同时削减亚太新兴经济体在全球网络市场及供

应链体系中的影响力。 北约网络空间亚太扩张

也造成全球网络规则体系、市场秩序与供应链

结构混乱，对全球网络技术分工合作、经贸交流

与数字资源分配产生消极影响，导致全球的数

字鸿沟问题持续恶化，让全球发展中国家获取

网络技术与发展数字经济步履维艰，不利于全

球网络空间健康和有序发展。

五、结　 语

网络技术赋权北约获取塑造亚太权力格局

能力。 网络赋权作为补充性解释路径，与传统

研究北约塑造全球和亚太影响力的成果———北

约霸权扩张、同盟机制以及国际组织官僚能力

的视角融合，提出数字化时代网络赋权北约具

备“跨越地缘”塑造亚太权力格局的能力。 历届

北约峰会公报涉及网络安全部分内容，能体现

北约网络空间政策的演变过程，北约网络理念

与行动的演变可划分网络安全认知萌芽、网络

攻防能力发展和网络地缘重心扩散亚太三个阶

段。 技术赋权后的北约的网络实践意图与手段

发生变化，其亚太活动日趋频繁。 北约在网络

空间的规则塑造能力强大，成员国规模扩展迅

速，活动烈度呈现持续增加趋势，特别是近年来

随着美国战略中心转移到亚太，并实施“印太战

略”。 部分亚太国家“脱亚向欧”倾向明显，且与

北约互动频繁，以美国为首的北约意图在亚太

物理空间构建“小北约机制”的同时，在网络空

间也有意构建模块化的反华联盟体系。
数字化时代面对北约亚太网络扩张影响国

际秩序、亚太稳定以及中国周边安全，中国树立

长期的网络权力竞争理念，跟踪北约网络空间

盟国在亚太的组织、成员及网络活动动向。 首

先，中国应主动参与网络空间规则博弈。 虽然

《塔林手册》对网络规则建构影响不容小觑，但
目前构筑新的网络规范体系仍为时不晚，中国

可依靠网络人口与市场优势，依托世界互联网

大会，增强网络话语的国际影响力，构筑符合本

国利益的网络规则。 中国参与构建国际网络规

则体系的同时，应总结北约网络盟国亚太扩张

的特点，在更好了解其运行模式与实践经验的
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基础上，为自身参与国际网络空间规则建构，提
供经验指导。 其次，中国要跟踪北约组织、成员

在亚太网络活动的动向。 中国应关注周边国家

加入该组织后的活动情况，警惕其构筑“网络民

主联盟”动作，并持续跟踪北约网络盟国在亚太

及中国周边发展态势，以及其战略演练内容与

课程培训体系变化。 最后，中国要树立长期全

面的网络权力竞争理念。 中国应重视北约网络

盟国亚太扩张及其组织情报化与实战化的趋

势。 相关部门要从网络空间全球发展趋势着

手，全面评估北约获取亚太乃至全球网络话语

权对中国的影响。
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