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人工智能与国际安全治理路径探讨
傅 莹 a

【摘要】目前很难就全面禁止人工智能武器达成全球共识，更可

行的做法可能是要求人工智能赋能武器的发展符合现有国际法规范。

为此，各国需要就如何进行风险防范寻求共识，共同努力构建治理机

制。现阶段是构建人工智能国际安全规范的关键窗口期。目前中美两

国是在人工智能技术研究和应用发展最快的国家，两国需要在这个领

域加强协调与合作。

【关键词】人工智能 国际安全治理

清华大学战略与安全研究中心在“人工智能国际治理”框架下，于

2019年6月启动了一项与美国布鲁金斯学会进行联合研究的项目，研究中心

主任傅莹和美国布鲁金斯学会会长约翰·艾伦（John Allen）为项目总牵头

人。围绕课题人工智能技术在安全领域的挑战和治理问题。两国专家进

行了一系列二轨（非官方）对话和研讨，在讨论的基础上分别就各项议题

撰写了论文。据此，傅莹和约翰·艾伦在美国Noema杂志分别发表文章，

公布联合研究成果，介绍双方专家的讨论和主要观点，旨在提高国际社会

和两国各界对人工智能武器化风险的认知和警惕，并提出治理建议。

约翰·艾伦在文章中提到，美中在人工智能等新兴技术领域的战

略竞争日益明显，围绕着“人工智能军备竞赛”的说法不绝于耳。为

了避免不可控的军备竞赛，他希望美中两国专家组成的“人工智能与

国际安全”研究团队所讨论的安全关切，能够在政府层面对话和非官

方论坛中得到进一步探讨，特别是针对人工智能所构成的国家安全风

险，以降低这些风险发生的可能性。他认为现在正是规范智能技术发

展和应用的关键期。因为一旦这些技术被纳入到军事体系中，呼吁限

制其在国家安全领域的应用将极为困难。

a  清华大学战略与安全研究中心主任、外交部前副部长。
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以下为傅莹文章正文：

近年来，人工智能技术的快速发展带来了巨大机遇，但是技术革

命也往往伴随不可预知的安全挑战，尤其需要关注人工智能技术武器

化的道德和技术风险问题。许多国家的专家和学者呼吁禁止发展可以

自主识别并击杀人类目标的智能武器，更不应该容许它们执掌人类生

死。然而，全面禁止人工智能武器很难达成全球共识，即便能开启相

关讨论和谈判也将旷日持久。

从目前的趋势看，人工智能武器化是不可避免的。更可行的做法

可能是要求人工智能赋能武器的发展符合现有国际法规范。为此，各

国需要就如何进行风险防范寻求共识，共同努力构建治理机制。在与

美方进行二轨讨论时，我们的焦点在于如何设定人工智能赋能武器的

攻击“禁区”，如何依据国际法律和规范开展对人工智能武器的监管，

以及如何鼓励采取克制态度以限制对人工智能数据的军事化滥用。

人工智能的军事安全挑战

人工智能赋能武器系统存在诸多潜在挑战。一是人工智能内在的

技术缺陷使得攻击者难以限制打击的损害范围，容易使得被打击方承

受过大连带伤害，从而导致冲突升级。人工智能赋能武器不仅应该在

实施打击时区分军事目标和民用目标，还需要防止和避免对民用目标

造成过分的附带或间接损害。然而，现有人工智能技术条件在能否保

证武力使用过程中完全满足上述条件方面，是存在不确定性的。

二是当前以机器学习带动的人工智能技术发展需要大量数据，不

能完全避免基于大数据训练的算法和训练数据集将偏见带入真实应用

系统，因此，不能排除人工智能给决策者提供错误建议的可能性。进

而，当训练数据集受到其他国家的污染，致使系统提供错误侦查信息
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时，也有可能让军事决策者做出错误判断和相应的军事部署。

三是人机协同的挑战是人工智能军事化的终极难题。机器学习

和大数据处理机制存在局限。无论是行为主义的强化学习、联结主义

的深度学习 , 还是符号主义的专家系统都不能如实准确地反映人类的

认知能力，比如直觉、情感、责任、价值等。人工智能的军事运用是

人—机—环境的综合协同过程，而机器在可解释性、学习性、常识性

等方面的不足，将放大发生战场冲突的风险 , 甚至刺激国际危机的螺

旋上升。

人工智能安全治理路径探讨

对话双方一致认为，各国需要采取军事克制态度，避免人工智能

武器化给人类来带来重大损害。各国应该禁止没有责任和风险意识的

辅助决策系统。在使用人工智能赋能的武器时，需要限制其打击的损

害范围，防止造成连带伤害，避免冲突升级。此外，军事克制的内容

还应该反映在公共教育当中。由于人工智能技术具有易于扩散的特点，

它有可能流入某些黑客手里，进而将人工智能技术用于有害公共安全

的行为中。

人工智能赋能武器的使用如何与国际法的基本原则保持一致，是

安全治理研究中的重点所在。《联合国宪章》规定，除非得到联合国

安理会的授权，否则成员国不得使用武力，或者是出于自卫的目的才

能使用武力。因此，国家出于自卫目的而使用武力时，所使用武力的

强度和规模须与受到的攻击或者受到的威胁的严重性相称。在讨论中，

中方专家特别提出，各国须承担法律责任，主动推动和实现在涉及人

工智能的军事行动中国际规范的建构。同时需要确定人类参与的阈值，

以保证智能武力的使用不会造成过度伤害。因为人工智能赋能的武器

平台很难评判什么是必要的、合适的、平衡的攻击，所以人类指挥官
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的主观能动性应当得到尊重。

此外，人工智能数据的安全必须得到保证。应该对数据挖掘和采

集的过程、数据标注和分类、数据使用和监管进行规范和限制。智能

武器训练数据的收集过程和手段应当遵守国际法律，收集的数据数量

应达到一定规模。需要确保数据标注和分类的质量和准确性，避免形

成错误模型和导致决策者做出错误判断。在数据使用过程中，需要关

注使用目标和数据的污染问题。有中方学者建议给智能武器的自主化

程度分级。例如，分为半自主化、部分自主化、有条件自主化、高度

自主化和完全自主化五级。对自主化程度进行分级，有利于更好地确

认和保障人类的作用，从而切实有效地实现对人工智能及自主武器系

统的管理和控制。

中美人工智能全球治理合作

现阶段是构建人工智能国际安全规范的关键窗口期。目前中美两

国是在人工智能技术研究和应用发展最快的国家，两国需要在这个领

域加强协调与合作。其他国家也表示出对人工智能应用的安全担忧，

说明人工智能治理是人类共同的难题，不是一国两国能够解决的。中

美开展对话与合作至关重要，将能够为全球人工智能治理合作贡献智

慧。因此，中美两国应就推动构建国际层面的规范和制度进行正式讨

论，在各自利益关切的基础上探索合作领域，互换和翻译相关文件，

以政策沟通和学术交流的方式降低两国在这一领域影响双边关系和国

际安全的潜在风险。

近年来，中国积极释放合作信号，2020 年 11 月 21 日，习近平

主席在二十国集团领导人第十五次峰会上强调，中方支持围绕人工智

能加强对话，倡议适时召开专题会议，推动落实二十国集团人工智能

原则，引领全球人工智能健康发展。2020 年 9 月 8 日，国务委员兼外
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长王毅提出《全球数据安全倡议》，  包括有效应对数据安全风险挑战

应遵循的三项原则，表示希望国际社会在普遍参与的基础上就人工智

能安全问题达成国际协议，支持并通过双边或多边协议形式确认倡议

中的有关承诺。中国在发展人工智能技术的同时，也高度重视和积极

推进相关国内治理建设。2018 年中国发布《人工智能标准化白皮书》

列出了四条伦理原则，包括人类利益原则、责任原则、透明度原则、

权责一致原则。

中国已经准备好与美国和其他国家地区在人工智能治理方面开展

合作。我们相信，人工智能不应成为一场“零和游戏”，技术突破最

终应使得全人类受益。

本文 2020 年 12 月 24 日发表于《人民论坛》
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